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Resumen /Introduccion. Esta investigacion tiene como objetivo analizar la evolucion, estructura intelectual y tendencias de la
produccion cientifica sobre innovacion y ciberseguridad en empresas digitalizadas de América Latina mediante un enfoque
bibliométrico. Métodos. Se realizO un analisis bibliométrico de publicaciones indexadas en Scopus y Web of Science
correspondientes al periodo 2015-2025. Se analizaron indicadores de crecimiento temporal, autores, revistas, areas tematicas y redes
de colaboracion utilizando técnicas de normalizacion y visualizacion mediante VOSviewer. Resultados. Los resultados evidencian
un crecimiento exponencial de la literatura a partir de 2020, con un coeficiente de determinacion R? = 0,87. La produccion cientifica
se concentra principalmente en ciencias de la computacion e ingenieria, con predominio del idioma inglés y limitada colaboracion
intrarregional latinoamericana. Los mapas de co-ocurrencia identifican a la innovacion como un eje articulador entre ciberseguridad
y resiliencia empresarial. Conclusion. Se concluye que la innovacién emerge como una variable mediadora clave para fortalecer la
resiliencia organizacional frente a riesgos cibernéticos. No obstante, persisten brechas geograficas, lingiiisticas y de financiamiento
que limitan el desarrollo contextualizado del conocimiento en América Latina.
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Abstract /Introduction. This research aims to analyze the evolution, intellectual structure, and trends in scientific production on
innovation and cybersecurity in digitized companies in Latin America using a bibliometric approach. Methods. A bibliometric
analysis was performed on publications indexed in Scopus and Web of Science for the period 2015-2025. Indicators of temporal
growth, authors, journals, subject areas, and collaboration networks were analyzed using normalization and visualization techniques
with VOSviewer. Results. The results show exponential growth in the literature since 2020, with a coefficient of determination R? =
0.87. Scientific production is mainly concentrated in computer science and engineering, with a predominance of the English language
and limited intraregional collaboration in Latin America. Co-occurrence maps identify innovation as a connecting link between
cybersecurity and business resilience. Conclusion. It is concluded that innovation emerges as a key mediating variable for
strengthening organizational resilience to cyber risks. However, geographical, linguistic, and funding gaps persist, limiting the
contextualized development of knowledge in Latin America.
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INTRODUCCION

La transformacion digital en América Latina ha
impulsado de manera exponencial el comercio electronico
y la modernizacion de servicios gubernamentales, pero
también ha dejado al descubierto profundas brechas de
ciberseguridad (Kosevich, 2022a). Por un lado, solo unos
pocos paises como Brasil, México y Colombia han
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disefiado y puesto en marcha estrategias nacionales
consolidadas; por el otro, existe una falta generalizada de
normativas homogéneas, datos confiables sobre incidentes
y capacidades técnicas en las empresas, lo que incrementa
el riesgo de pérdidas econdmicas y dafios reputacionales
(Flores Cedefio & Lopez Paz, 2024).

La innovacion se define como la implementacion de
nuevos procesos o tecnologias que generan valor (OECD
& Eurostat, 2018), mientras que la ciberseguridad abarca
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las medidas para proteger sistemas digitales contra
amenazas (ISO/IEC, 2020).

Se propone un modelo donde la innovacién actiia como
mediadora: una ciberseguridad robusta habilita la adopcion
de tecnologias innovadoras, lo que mejora la resiliencia
frente a ciberataques (Purdon & Vera, 2020). Este marco
guia el analisis bibliométrico y contextualiza los hallazgos
en América Latina. El estado actual del campo revela
posturas divergentes: algunos autores advierten que
priorizar en exceso la seguridad puede ralentizar la
innovaciéon y el lanzamiento de nuevos productos al
mercado (Purdon & Vera, 2020), mientras que otros
sostienen que integrar la seguridad desde la fase de disefio
impulsa la confianza de clientes y acelera la adopcién
tecnolégica (Garay Canales et al., 2025).

Las conclusiones de algunos estudios sugieren que un
enfoque holistico que combine infraestructura robusta,
cumplimiento normativo, gobernanza agil y capacitacion
continua es esencial para que las empresas digitalizadas
maximicen su competitividad sin sacrificar su postura de
Seguridad (Diaz-Piraquive et al., 2023).

El proposito de esta investigacion es analizar
sistematicamente la produccion cientifica sobre la relacion
entre innovacion y ciberseguridad en empresas
digitalizadas de la region para identificar tendencias, redes
de colaboracién, autores prolificos, palabras clave
dominantes y revistas relevantes, contribuyendo a una base
teorica y estratégica que fomente enfoques integrados en la
gestion empresarial. Por lo anterior se plantea la siguiente
pregunta de investigacion: ;jcomo se relacionan la
innovacién y la ciberseguridad en las estrategias de las
empresas digitalizadas en Latinoamérica desde Ia
perspectiva tedrica?

En respuesta a este panorama, el objeto de estudio se
define como la relacion entre los procesos de innovacion y
las estrategias de ciberseguridad en empresas digitalizadas
en Latinoamérica. Por esta razén, la estructura del
documento incluye, tras la introduccién, una revision
bibliografica que enmarca el estudio y define su proposito,
una seccion metodologica que busca explicar los procesos
desde una perspectiva hermenéutica, una seccion de
resultados que presenta una nueva teoria, seguida de una
discusion y una conclusion.

REVISION DE LA LITERATURA

La acelerada adopcion de tecnologias digitales en
América Latina ha impulsado el comercio electronico y la
modernizacion de servicios publicos, pero también ha
evidenciado desigualdades en cobertura de red,
infraestructura y capacidades técnicas entre los distintos
paises, lo que limita su competitividad y exposicion a
ciberamenazas (Garay Canales et al., 2025). Aunque
Brasil, México y Colombia han establecido marcos
nacionales de ciberseguridad que incluyen planes de
respuesta y regulacion de infraestructura critica, la mayoria
de los paises de la region carece de politicas homogéneas,
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lo cual genera vacios regulatorios y dificulta la proteccion
efectiva de las empresas digitalizadas (Kosevich, 2022).

La Organizacion de los Estados Americanos (OEA) ha
promovido la creacion de Equipos Nacionales de
Respuesta a Emergencias Informaticas y programas de
capacitacion, pero su implementacion refleja a menudo las
prioridades de proveedores externos, lo que subraya la
necesidad de marcos de gobernanza adaptados a la realidad
latinoamericana (Flores Cedefio & Lopez Paz, 2024).

Las micro, pequeilas y medianas empresas de la region
reconocen la importancia de la ciberseguridad, pero la
carencia de personal especializado y de recursos
econdémicos limita la adopcién de controles basicos de
gestion de riesgos, exponiéndolas a vulnerabilidades
criticas (Diaz-Piraquive et al., 2023). El desarrollo de
politicas internas alineadas con normas nacionales e
internacionales de proteccion de datos incluyendo ISO/IEC
27001 y marcos regionales contribuye a generar confianza
en clientes y socios, ademas de facilitar la anticipacion a
cambios regulatorios (Grisales Rendon, 2022).

La transformacion digital se refiere a la integracion de
tecnologias digitales en todos los aspectos de una
organizacion, lo que implica cambios fundamentales en la
forma en que operan y entregan valor a los clientes (Seabra
Oliveira et al., 2019). La digitalizacion en la region crecid
exponencialmente post-COVID-19, con un aumento del
20% en el uso de plataformas digitales entre 2019 y 2021
(Jung & Katz, 2023).

Sin embargo, persisten brechas: Brasil lidera en
infraestructura digital, mientras que Honduras enfrenta
limitaciones severas (World Bank, 2022). En América
Latina, la pandemia de COVID-19 aceler6 este proceso,
obligando a las empresas a apresurarse a adoptar
soluciones digitales para mantener sus negocios (Grisales
Rendon, 2022). Sin embargo, esta rapida digitalizacion ha
aumentado la exposicion a las ciberamenazas y la
ciberseguridad se ha convertido en un componente critico
de la sostenibilidad empresarial.

La investigacion de Kosevich (2022) afirma que las
empresas  latinoamericanas  enfrentan  problemas
especificos de ciberseguridad debido a la falta de
infraestructura tecnoldgica sofisticada y la escasez de
personal calificado dentro de la region. Sin embargo, en
América Latina, la adopcion de estas tecnologias es
desigual, lo que crea brechas en la capacidad de las
empresas para innovar en esta direccion descubrieron que
las empresas latinoamericanas que incorporan la
innovacion en sus estrategias de ciberseguridad logran una
mayor resiliencia contra los ciberataques (Izycki, 2018).

La gestion de riesgos cibernéticos implica identificar,
evaluar y mitigar las amenazas que pueden afectar la
integridad, confidencialidad y disponibilidad de la
informacion digital (Heierhoff & Reher, 2022). En el



contexto latinoamericano, las empresas deben considerar
no solo las amenazas globales, como el ransomware o el
phishing, sino también las particularidades regionales,
como la diversidad regulatoria y las brechas en la adopcion
tecnologica. Metin et al. (2024) destacan que la mayoria de
las empresas digitalizadas en América Latina subestiman
las ciberamenazas y, como consecuencia, invierten menos
en controles de seguridad.

El enfoque estratégico de ciberseguridad en
América Latina

La brecha digital es un obstaculo critico. Un enfoque
estratégico en ciberseguridad implica alinear las politicas
de seguridad con los objetivos de negocio, asegurando que
la ciberseguridad sea un habilitador de la innovacion y no
un obstaculo (Goi et al.,, 2023). Esta transformacion
implica que la alta direccion y los especialistas en
ciberseguridad colaboren para desarrollar estrategias de
ciberseguridad alineadas con la innovacion digital.

Varios paises latinoamericanos, incluidos Brasil, Chile,
Colombia, Costa Rica y México han desarrollado
estrategias nacionales de ciberseguridad para proteger sus
economias digitales y entornos comerciales. (Kosevich,
2022). La integracion de la innovacion tecnologica y la
ciberseguridad exige que las organizaciones desarrollen
nuevos recursos y capacidades (Bianchi et al., 2019).

METODOS
Diseno del estudio

El estudio se desarrolld bajo un enfoque mixto con
disefio bibliométrico, orientado a identificar la evolucion
temporal, estructura intelectual y redes de colaboracion de
la produccion cientifica sobre innovacion y ciberseguridad
en empresas digitalizadas de América Latina. En la figura
1 se muestra el proceso de la metodologia empleada.
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Figura 1. Metodologia aplicada. Se describe el proceso sistematico utilizado para realizar el analisis bibliométrico.

Fuentes de informacion

Los datos se obtuvieron de las bases de datos Scopus y
Web of Science (WoS), seleccionadas por su cobertura
multidisciplinaria y por indexar literatura cientifica
revisada por pares en ciencias de la computacion,
ingenieria y gestion. El estudio se centré en identificar
patrones de publicacion, autores clave, términos relevantes
y colaboraciones internacionales relacionadas con el tema.

La distribucion temporal de publicaciones se construyo
a partir del corpus final de documentos seleccionados, y no
del conjunto inicial de registros identificados. Partiendo de
los resultados de la presente investigacion los hallazgos
reflejan tendencias globales donde la ciberseguridad es un
habilitador clave de la innovacion (Von Solms, R., & Von
Solms, B, 2018), pero América Latina muestra desafios
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Unicos por brechas estructurales. La escasa colaboracion
intrarregional sugiere una oportunidad para redes de
investigacion. El crecimiento exponencial de la produccion
cientifica (R* = 0,85) refleja una respuesta académica al
aumento de ciberamenazas post-pandemia, consistente con
Kosevich (2022).

No obstante, la concentracion de autores prolificos y
revistas nucleo indica que el campo aun estd en
consolidacién, con un sesgo hacia paises con mayor
infraestructura de investigacion (Brasil, México). Esto
plantea un aporte tedrico sobre la necesidad de marcos
contextualizados que aborden las desigualdades regionales
en adopcion tecnologica y formacion, un aspecto practico
relevante para MIPYMES.



Estrategia de busqueda

Se aplicaron ecuaciones de busqueda en los campos de
titulo, resumen y palabras clave, de acuerdo con la sintaxis
de cada base de datos (Acevedo Duque et al., 2023).

Scopus (TITLE-ABS-KEY):

("innovation" AND "cybersecurity" AND ("Latin
America” OR ‘"cyber resilience” OR "digital
transformation"))

Web of Science (TS):

("innovation" AND '"cybersecurity" AND ("Latin
America" OR "cyber resilience"))

El periodo de analisis comprendié desde 2015 hasta
enero de 2025, con fecha de corte el 11 de enero de 2025.

Proceso de seleccion

El proceso de seleccion de los documentos se realizod
siguiendo una adaptacion del enfoque PRISMA (Preferred
Reporting Items for Systematic Reviews and Meta-
Analyses), aplicado al contexto de estudios bibliométricos
como se muestra en la figura 2.

Identificacion

u Registros identificados en Scopus (n = 1,020)

= Registros identificados en Web of Science (n = 780)

Total de registros identificados (n = 1,800)

Depuracion

|

= Registros después de eliminar duplicados (n = 1,620)| Excluidos:

B Registros duplicados
eliminados mediante
comparacion manual de

Cribado metadatos (n=180)

‘

= Registros evaluados por titulo y resumen (n = 1,620)

u  Excluidos: Registros excluidos por cumplir criterios tematicos o tipo documental
(n=1,230)

|

Elegibilidad

= Documentos evaluados a texto completo (n = 390) —» Excluidos:
= Documentos exluiddos
l por no cumplir criterios
de inclusién (n=210)

Elegibilidad

= Documentos evaluados a texto completo (n = 390)

%

= Estudios incluidos en el anilisis bibliométrico final (n = 180)

Figura 2. Diagrama de flujo del proceso de seleccion
bibliométrica (adaptado de PRISMA).
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En una primera fase de identificacion, se recuperaron
registros cientificos desde las bases de datos Scopus y Web
of Science (WoS) mediante ecuaciones de busqueda
estructuradas aplicadas a los campos de titulo, resumen y
palabras clave, para el periodo comprendido entre 2015 y
enero de 2025. Posteriormente, en la fase de depuracion,
se realizd una comparacion manual de metadatos entre
ambas bases de datos, lo que permiti6 identificar y eliminar
aproximadamente un 10% de registros duplicados,
conservando una unica version por documento.

En la fase de cribado, los registros restantes fueron
evaluados a partir de sus titulos y resimenes, excluyéndose
aquellos que no presentaban una relacion explicita con la
tematica de innovacién y ciberseguridad en empresas
digitalizadas, asi como documentos que correspondian a
literatura gris, tesis o informes técnicos no revisados por
pares. Finalmente, en la fase de elegibilidad e inclusion, se
selecciono el conjunto final de documentos que cumplian
con los criterios de inclusion establecidos (articulos,
capitulos de libro y documentos de conferencia revisados
por pares, en espaflol o inglés), los cuales fueron utilizados
para el analisis bibliométrico mediante VOSviewer.

Criterios de inclusion y exclusion

Los criterios de inclusion fueron: (i) Articulos revisados
por pares. (ii) Periodo: 2015- enero 2025. (iii) Tipos:
Articulos, capitulos de libro y documentos de conferencias.
(iv) Idiomas: espafiol e inglés. (v) Relacion explicita entre
innovacion y ciberseguridad.

Los criterios de exclusion fueron: (i) Tesis e informes
técnicos y literatura gris no arbitrada. (ii) Documentos
duplicados entre Scopus y WoS. (iii) Estudios sin vinculo
directo con empresas digitalizadas. (iv) Estudios sin
relacion explicita innovacion—ciberseguridad.

Parametros de VOSviewer

El analisis se efectuo utilizando VOSviewer, aplicando
los siguientes parametros: (i) Tipo de analisis: co-
ocurrencia de palabras clave y coautoria. (ii) Método de
conteo: full counting. (iii) Umbral minimo: cinco
ocurrencias por término o autor. (iv) Método de
normalizacion: association strength. (v) Analisis de
indicadores bibliométricos como niimero de documentos
por aflo, autores mas productivos, fuentes de publicacion,
areas tematicas, idioma y patrocinadores de financiacion.

RESULTADOS Y ANALISIS

Tendencias de crecimiento de la produccion
cientifica

La Figura 3 presenta la distribucion temporal de las
publicaciones sobre innovacion y ciberseguridad en
empresas digitalizadas para el periodo 2015-2025. Los
resultados muestran un crecimiento progresivo hasta 2019,
seguido de un incremento acelerado a partir de 2020.
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Figura 3. Distribucion temporal de publicaciones (2015-2025).
muestra un crecimiento exponencial con R* = 0,87.

El coeficiente de determinacion (R? = 0,87) indica un
patron de crecimiento exponencial de la produccion
cientifica en el periodo analizado. El mayor volumen de
publicaciones se registra en 2024, mientras que los datos
correspondientes a 2025 son parciales, debido al corte
temporal del estudio.

La Tabla 1 muestra los diez autores con mayor nimero
de publicaciones en el area. La produccion se distribuye
entre multiples investigadores, sin una concentracion
extrema en uno o dos autores, lo que evidencia una autoria
relativamente dispersa dentro del campo.

Tabla 1. Top 10 autores mas productivos (Scopus—WoS)

Autor NO. de publicaciones
Mohamed, N. 9

Ferrag, M. A.
Navarro Alvarez, A.

Fernandez de Maria-Martinez
Gonzélez de Avila, E.

Abbas, H.

Abd El-Rahman, M.
Abdallah, A. B.

Aaron, R. E.

Saeed, S.

A AR A UL OO ®

La Tabla 2 presenta las principales revistas y fuentes
donde se concentran las publicaciones analizadas. Las
fuentes mas productivas corresponden a revistas y series
orientadas a ingenieria, ciencias de la computacion y
tecnologias digitales, con predominio de publicaciones en
actas de congresos y revistas de acceso abierto.

Tabla 2. Top 10 revistas y fuentes de publicacion
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719

= Niimero de publicaciones

2021 2022 2023 2024 2025%
45 68 97 719 317

Los datos presentados son parciales hasta enero de 2025. La tendencia

Fuente / Revista Documentos

IEEE Access 22
Lecture Notes in Networks and Systems 21
ACM International Conference Proceedings 13
Series

Cqmmunications in Computer and Information 16
Science

Lecture Notes in Computer Science 15
Sustainability 14
Computers & Security 12
Sensors 11
Information 10
Applied Sciences 9

El analisis de co-ocurrencia de palabras clave permitio
identificar cinco clusteres tematicos principales, los cuales
se resumen en la Tabla 3. Estos clasteres agrupan
investigaciones relacionadas con ciberseguridad de redes,
innovacién y transformacion digital, gestion de riesgos,
tecnologias emergentes y estudios enfocados en pequeias
y medianas empresas.

Tabla 3. Principales clusteres tematicos identificados
(VOSviewer)

Cluster Temas dominantes

Cluster 1 Cybersecurlty, network security, digital
infrastructure

Cluster 2 Innovgtlop, dlglta! t.ransformatlon,
organizational resilience

Cluster 3 Risk management, cyber resilience, governance

Cluster 4 Artiﬁcial.intelligence, machine learning,
blockchain

Cluster 5 SMEs, digital economy, Latin America




El andlisis de coautoria revela la existencia de redes de
colaboracion internacionales como se muestra en la Figura
4, con una participacion predominante de investigadores

afiliados a instituciones fuera de América Latina. Las
colaboraciones intrarregionales se presentan de manera
limitada dentro del conjunto de datos analizado.

fernandez de gamarra-martinez,

molina gafeia, teresa

florenci@ggmanuela

saez de lafiente, javier

de pourcdiian thomas

cordero-crigg, ana maria

navarro fiiz, andres.

gonzalezhaba, eva

soy, @dolors

fmarcas, jgse antonio

r"‘;ﬁ;\/OSV\EWEY

Figura 4. Redes de colaboracion cientifica utilizando VOSviewer.

DISCUSION

Los resultados evidencian un crecimiento acelerado de
la produccion cientifica sobre innovacion y ciberseguridad
a partir de 2020, lo cual coincide con el proceso de
digitalizacion intensificada posterior a la pandemia. Este
comportamiento es consistente con la Ley de Price y con
estudios previos que identifican la ciberseguridad como un
habilitador clave de la innovacion digital.

La concentracion tematica en ciencias de la
computacion e ingenieria refleja un  enfoque
predominantemente tecnoldgico, mientras que los aspectos
organizacionales, regulatorios y estratégicos presentan una
menor representacion. Esta asimetria sugiere una
oportunidad para investigaciones interdisciplinarias que
integren la gestion empresarial y las politicas publicas,
particularmente en el contexto latinoamericano.

Asimismo, la limitada colaboracion intrarregional y la
escasa presencia de instituciones latinoamericanas entre las
afiliaciones mas productivas evidencian brechas
estructurales en capacidades de investigacion y
financiamiento. Estos hallazgos coinciden con estudios que
sefialan la dependencia de fondos internacionales y la
necesidad de fortalecer ecosistemas cientificos locales.

El andlisis de cluasteres confirma el papel de la
innovaciéon como un eje articulador entre la ciberseguridad
y la resiliencia empresarial. La convergencia entre
tecnologias emergentes como inteligencia artificial y
blockchain y estrategias de gestion de riesgos refuerza la
idea de que la innovacion no solo coexiste con la
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ciberseguridad, sino que actia como una variable
mediadora que potencia la capacidad de adaptacion
organizacional.

Con el proposito de integrar y sintetizar los hallazgos
derivados del analisis de la literatura y de los resultados
obtenidos, la Tabla 4 presenta una estructuracion
sistematica de las principales dimensiones,
subdimensiones, vacios de investigacion y oportunidades
emergentes en el ambito de la ciberseguridad y la
transformacion digital en MIPYMES.

Esta sintesis permite visualizar de manera comparativa
las areas donde existe mayor consenso teorico, asi como
aquellas en las que persisten limitaciones empiricas,
particularmente en el contexto latinoamericano. En
consecuencia, la tabla no solo consolida los resultados del
estudio, sino que también establece una base analitica para
la discusion y la formulacion de futuras lineas de
investigacion orientadas a fortalecer la gestion del riesgo,
la resiliencia organizacional y el desempefio sostenible en
la region.

CONCLUSION

El analisis revela un crecimiento exponencial en la
literatura sobre innovacion y ciberseguridad desde 2020,
con un pico de 719 documentos en 2024 (Scopus),
reflejando el impacto de la transformacion digital acelerada
en América Latina tras la pandemia (CEPAL, 2020). E1 R?
de 0,87 confirma esta tendencia segun la Ley de Price. Los
términos "cybersecurity" e "innovation" son centrales en
los mapas de coocurrencias, con 50 coocurrencias, y se



relacionan con tecnologias emergentes como "artificial
Intelligence" (30 coocurrencias) y '"blockchain" (25
coocurrencias), validando su papel como mediadores de
resiliencia empresarial (Purdon & Vera, 2020).

Brasil emerge como el lider regional en produccion
cientifica (20 documentos, WoS), pero la colaboracion
intrarregional es limitada, con paises como Honduras y
Argentina mostrando menos de 5 documentos cada uno.
Autores globales como Mohamed, N. (9 documentos) y
Ferrag, MA (8 documentos) dominan, destacando una
brecha en el liderazgo local. La financiacion externa,

liderada por la Comisiéon Europea (80 documentos), y la
afiliacion de universidades como Chitkara University,
Punjab (27,5 documentos), subrayan la dependencia de
recursos internacionales, mientras que el idioma inglés
(300 documentos) predomina sobre el espaiiol (<10
documentos). Estos hallazgos amplian el modelo de Von
Solms & Von Solms (2018) al incluir la innovacion como
mediadora en contextos latinoamericanos, sugiriendo que
las empresas deben adoptar soluciones como autenticacion
multifactor (MFA) e IA para fortalecer su resiliencia.

Tabla 4. Matriz de Analisis de la Literatura sobre Innovacién y Ciberseguridad

Oportunidad de
Dimension Subdimensién Evidencia en la literatura Vacio de investigacion investigacion en
Latinoamérica
Cultura de La cultura de ciberseguridad incide en el Limitada evidencia Validar el marco SDT
ciberseguridad y comportamiento del empleado y el empirica sobre la en MIPYMES
comportamiento desempefio sostenible. El enfoque de operacionalizacion de latinoamericanas y su
del empleado. Transformacion Digital Sostenible (SDT) culturas de impacto en
resalta liderazgo y participacion active ciberseguridad y SDT desempefio sostenible.
I. Factores (Alshaikh, 2020; Martinez-Pelaez et al., en MIPYMES.
humanos y 2024).
culturales
Concienciacion y El trabajo remoto incrementd ataques de Escasez de modelos Adaptar y validar
capacitacion en ingenieria social. Marcos como CAT SETA adaptados a marcos SETA (CAT)
ciberseguridad fortalecen la concienciacion (Hijji & entornos remotos e en MIPYMES de
(SETA). Alam, 2022; Rawindaran et al., 2021; hibridos. LATAM.
Sadik et al., 2020)
Gobernanza La divulgacion de riesgos de Investigacion incipiente  Aplicar el CDI en
corporativa y ciberseguridad en LATAM es limitada; el sobre efectos empresas
IL. divulgacion de CDI permite evaluar transparencia (Al- financieros del riesgo latinoamericanas.
Gobernanzay  riesgos. Mohareb, 2025; Ramirez et al., 2022). cibernético.
cumplimiento
normativo

Regulacion y

Los sistemas ciberfisicos requieren

Ausencia de marcos

Proponer marcos de

cyberworthiness. gobernanza integrada; la regulacion es regulatorios integrales cyberworthiness en
fragmentada (Van Zomeren et al., 2025). para CPS. infraestructuras
criticas de LATAM.
Gestion de riesgos ~ Los marcos ISO y NIST son complejos Falta de taxonomias de ~ Validar marcos
y madurez. para MIPYMES; se proponen enfoques riesgos especificas para  simples de gestion de
adaptativos (El-Hajj & Mirza, 2024; DT. riesgos en LATAM.
II1. Riesgo y Melaku, 2023; Saeed et al., 2023; Stefani
resiliencia et al., 2025)
operacional
Resiliencia La resiliencia cibernética mejora Los métodos Implementar modelos
cibernética y sostenibilidad y reduce tiempos de tradicionales no de evaluacion de
respuesta. recuperacion (Aghazadeh Ardebili et al., capturan resiliencia basados en
2024; Annarelli & Palombi, 2021; Choi adecuadamente la RTO.
et al., 2023; Morales-Séenz et al., 2024; resiliencia.
Shahim, 2021)
Tecnologias Industria 5.0 amplia la superficie de Escasez de herramientas  Desarrollar soluciones
habilitadoras (IA, ataque; faltan soluciones accesibles para y datasets adecuados tecnologicas
ML, blockchain, MIPYMES (Ascue et al., 2025; Ayodele & para ML/DL. adaptadas a
IoT). Buttigieg, 2024; Jersic et al., 2025; Kour MIPYMES de
IVv. et al., 2024; Ukwandu et al., 2022). LATAM.
Tecnologia e
implicaciones
economicas

Economia, costos e
inversion.

El costo del ciberdelito es elevado; el
ciberseguro es clave para la gestion del
riesgo (Kianpour et al., 2021; Taskin et al.,
2025).

Evidencia limitada
sobre adopcion de
ciberseguros en
MIPYMES.

Analizar adopcion de
ciberseguros en
LATAM.
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Esta seccion identifica las restricciones del estudio y su
impacto en los resultados. El corte temporal del 11 de enero
de 2025 excluye literatura posterior, potencialmente
subestimando tendencias recientes en 2025 (317
documentos hasta la fecha). La dependencia de bases de
datos como Scopus y WoS, con un sesgo hacia
publicaciones en inglés (300 documentos vs. <10 en
espafiol), pudo haber omitido perspectivas locales
disponibles en literatura gris (eg, informes de la OEA) o
bases regionales como SciELO. La estrategia de busqueda,
aunque ampliada con términos como "transformacion
digital", podria no haber capturado toda la literatura
relevante debido a variaciones en la terminologia (por
ejemplo, "seguridad informatica" en espaiiol).

Los resultados amplian el marco tedrico de la
ciberseguridad al integrar la innovacion como mediadora
de la resiliencia, ofreciendo un modelo adaptable a
contextos en desarrollo como América Latina. Esto invita
a futuras investigaciones para validar el modelo con datos
cualitativos. Se recomienda fomentar la colaboracion
intrarregional, conectando universidades y apoyando el
financiamiento local para reducir la dependencia de
recursos externos. Politicas como las de Brasil podrian
servir de modelo para Honduras y otros paises.

Se sugiere explorar la literatura gris y bases regionales
(por ejemplo, Redalyc) para capturar perspectivas locales.
Los estudios longitudinales post-2025 podrian evaluar el
impacto de las politicas actuales, mientras que los analisis
cualitativos podrian profundizar en las barreras culturales
y econdmicas.

Ambos autores contribuyeron de manera equitativa en
la conceptualizacion del estudio, el disefio metodologico,
la recopilacion y depuracion de los datos bibliométricos, el
analisis e interpretacion de los resultados, asi como en la
redacciodn, revision critica y aprobacion de la version final
del manuscrito.

Los autores declaran no tener conflictos de interés
financieros, institucionales ni personales que pudieran
influir en los resultados o en la interpretacion de esta
investigacion.

No aplicable

En la elaboracion del presente manuscrito se emplearon
herramientas de inteligencia artificial como apoyo en
tareas de revision de estilo, mejora de la redaccion
académica y organizacion del contenido.
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