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Resumen

La ciberseguridad se ha convertido en una cuestién cada vez mas importante en la sociedad de la
informacion. Las amenazas a la seguridad cibernética socavan la capacidad de los gobiernos, las
empresas y los usuarios individuales para aprovechar plenamente las Tecnologias de la
Informacion

Segun algunos calculos, el cibercrimen le cuesta al mundo hasta US$575.000 millones al afio, lo
que representa 0,5% del PIB global. Eso es casi cuatro veces mas que el monto anual de las
donaciones para el desarrollo internacional. En América Latina y el Caribe, este tipo de delitos le
cuesta alrededor de US$90.000 millones al afio. A falta de una politica nacional de seguridad
cibernética o un equipo de respuesta a incidentes, el Gobierno de Honduras tiene una capacidad
limitada para abordar de manera proactiva las amenazas a su seguridad cibernética.

Palabras Claves: Ciberseguridad, Cibercrimen, Tecnologias de la Informacién, Honduras,
Desarrollo.

Abstract

Cybersecurity has become an ever increasing important issue in information society. Threats to
cybersecurity undermine the ability of governments, businesses, and individual users to take full
advantage of Information Technology.

According to some estimates, cybercrime costs the world up to US $ 575,000 million a year,
representing 0.5% of global GDP. That's almost four times the annual amount of donations
intended to international development. In Latin America and the Caribbean this type of crime will
cost about US $ 90,000 million a year. In the absence of a national policy on cybersecurity or
incident response team, the Honduran Government has a limited ability to proactively address
threats to their cybersecurity.
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1. Introduccion

El mundo sufre transformaciones constantes y existen esfuerzos para que muchos paises
puedan optar a niveles de vida estandares. Los gobiernos de los paises en desarrollo
buscan continuamente catalizadores para su desarrollo sostenible. En cada pais —
especialmente los méas globalizados — también el sector privado requiere modernizarse y
las empresas existen para crear valor para sus partes interesadas. En consecuencia,
cualquier empresa—comercial 0 no — tendra la creacion de valor como objetivo de
gobierno. La creacion de valor significa obtener beneficios a un coste 6ptimo de recursos
mientras se optimiza el riesgo. Los beneficios pueden tomar muchas formas, por ejemplo,
financieros para empresas comerciales, o de servicio publico para entidades del gobierno.
(ISACA, 2013)

Las organizaciones tienen muchas partes interesadas, y ‘crear valor’ significa cosas
diferentes —y a veces contradictorias—ypara cada una de ellas. EI gobierno debe negociar
y decidir entre los diferentes intereses, dependiendo del valor de las partes interesadas.
En consecuencia, el sistema de gobierno deberia tener en cuenta a todas las partes cuando
se tomen decisiones relacionadas con la evaluacion de beneficios, riesgos y recursos. Para
cada decision, las siguientes preguntas pueden y deberian hacerse: ¢Para quién son los
beneficios? ¢Quién asume el riesgo? ¢Qué recursos se requieren? En esto, las
Tecnologias de la Informacion (TI) juegan un papel fundamental.

La inclusion digital y el acceso, la ciberdelincuencia y la ciberseguridad, la privacidad de
los datos y su uso, el cambio en los modelos de negocio, y, por ultimo, la creacién de
politicas eficaces y solidas para las tecnologias, son tendencias que estan transformando
la sociedad de la informacion (World Economic Forum, 2015). A medida que la
revolucién de las Tl se desarrolla, ésta conllevara ventajas, pero también traera consigo
riesgos y desafios. Algunos de éstos se ven en el aumento de casos relacionados con
violaciones de la seguridad cibernética o la guerra cibernética, y en cuestiones
relacionadas con la privacidad y la neutralidad de Internet. Segun algunos calculos, el
cibercrimen le cuesta al mundo hasta US$575.000 millones al afio (Center for Strategic
and International Studies & McAfee, 2014), lo que representa 0,5% del PIB global. Eso
es casi cuatro veces mas que el monto anual de las donaciones para el desarrollo
internacional. En Ameérica Latina y el Caribe, este tipo de delitos le cuesta alrededor de
US$90.000 millones al afio (Prandini & Maggiore, 2011).

Las ventajas de la conectividad son innegables, y los latinoamericanos y caribefios
adoptan estas nuevas tecnologias con entusiasmo. Hoy, este territorio es el cuarto mayor
mercado moévil del mundo, la mitad de su poblacién usa el Internet y los gobiernos
emplean cada vez mas medios digitales para comunicarse y brindar servicios a los
ciudadanos. Pero existen brechas significativas — muy amplias en Honduras — para
prevenir y mitigar los riesgos de la actividad delictiva o maliciosa en el ciberespacio. Este
trabajo, que presenta un resumen de dos importantes reportes del estado de la
ciberseguridad, es un buen punto de referencia para comenzar a encontrar soluciones que
permitan remediar esta situacion.
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2. Marco Teobrico

El Desarrollo Sostenible sugiere la contribucion a mejorar la calidad de vida en general,
asi como también en aspectos ambientales y para volver mas eficientes los procesos de
diferente tipo (tecnoldgicos, juridicos, comunicacionales, financieros, etc.). Este concepto
se complementa con la definicion utilizada por la Comision Internacional sobre
Educacion para la Practica del Desarrollo Sostenible, segun la cual, “desarrollo
sostenible” se define como “satisfacer a las necesidades del presente sin comprometer la
capacidad de futuras generaciones para satisfacer a las necesidades propias™. Se basa en
tres resultados: crecimiento econdmico, cuidado del medio ambiente y desarrollo social,
que equivale a decir prosperidad, planeta y personas.

Miles de millones de ciudadanos del mundo, sus gobiernos y las organizaciones que los
emplean no serian capaces de trabajar, si no tuviera acceso a redes. La imaginaria
"autopista de la informacion” de la década de 1980 se ha convertido, en realidad, en un
elemento critico de la infraestructura nacional y global. El acceso a las redes mundiales
es, sin duda, un catalizador para el crecimiento y aprovechamiento de oportunidades. Uno
de los grandes desafios actuales es como asegurarse de que el crecimiento es justo,
amplio, e inclusivo. Este no debe favorecer exclusivamente a ninguna de las cuadriculas
econémica, grupo social, o perfil de la empresa (Alvarez, 2015), al aprovechar las
Tecnologias de la Informacion.

Muchos paises de la region son wvulnerables a ataques cibernéticos potencialmente
devastadores. Cuatro de cada cinco paises no tienen estrategias de ciberseguridad o
planes de proteccién de infraestructura critica. Dos de cada tres no cuentan con un centro
de comando y control de seguridad cibernética. La gran mayoria de las fiscalias carece de
capacidad para perseguir los delitos cibernéticos. Como tantos de los desafios en pos de
ese desarrollo, sacar la mayor ventaja posible de la Ilamada cuarta revolucion industrial,
propicia la creacion de una infraestructura digital no solo moderna y robusta, sino
también segura para proteger al gobierno y demas organizaciones e individuos del
cibercrimen, como un elemento clave para el desarrollo (Moreno, 2016).

La mayoria de los Informes, guias o publicaciones sobre este fendmeno comienzan
definiendo el término "cibercrimen”. Una definicion bastante comun para este término es
la de entenderlo como una actividad delictiva cualquiera, en la que se utilizan como
herramienta los computadores o redes, o aquella, en la que éstos aparatos son las victimas
de la misma, o bien el medio desde donde se efectla dicha actividad delictiva. También
puede definirse como la gama de actividades delictivas incluidas las infracciones contra
los datos y sistemas informaticos, delitos relacionados con la informatica, delitos y faltas
de contenido y contra los derechos de autor®.

2 Comision Brundtland. Our Common Future. London, England: Oxford University Press; 1987. La
Comisiéon Brundtland fue convocada por las Naciones Unidas en 1983 para abordar la creciente
preocupacion “en torno al acelerado deterioro del medio ambiente humano y los recursos naturales y las
consecuencias de ese deterioro para el desarrollo econémico y social.” Esta Comision, y su posterior
Informe, fueron los primeros que eshozaron claramente la idea de “desarrollo sostenible”.

3 Maés detalles de la definicion de cibercrimen en http://aic.gov.au/crime_types/cybercrime/definitions.html
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Segun la UIT (2009), la ciberseguridad desempefia un papel importante en el desarrollo
de las TI, asi como de los servicios de Internet. Mejorar la ciberseguridad y proteger las
infraestructuras criticas de la informacién, es esencial para lograr la seguridad y el
bienestar econémico de cada pais. Conseguir un servicio de Internet mas seguro (y
proteger a los usuarios de Internet) se ha convertido en parte integral del desarrollo de
nuevos servicios, asi como de la politica gubernamental. La disuasion del ciberdelito es
una componente integral de la ciberseguridad nacional y de la estrategia de proteccién de
la infraestructura de la informacion critica. En particular, ello incluye la adopcién de las
medidas juridicas adecuadas contra la utilizacion fraudulenta de las Tl a efectos
delictivos o de otro tipo y contra las actividades destinadas a afectar la integridad de las
infraestructuras criticas nacionales.

En relacion con lo anterior, la ciberseguridad puede definirse como la coleccion de
instrumentos, politicas, conceptos de seguridad, medidas de seguridad, directrices,
enfoques de gestion de riesgos, acciones de formacion, mejores practicas, garantia y las
tecnologias que se pueden utilizar para proteger el medio ambiente y la organizacion
cibernética y los bienes de los usuarios. Los activos de la organizacion y de los usuarios
incluyen dispositivos informaticos, personal, infraestructura, aplicaciones, servicios,
sistemas de telecomunicaciones, y la totalidad de la informacion transmitida y / o
almacenada en el entorno cibernético conectados. La ciberseguridad garantiza la
consecucion y el mantenimiento de las propiedades de seguridad de la organizacion y los
activos de los usuarios contra los riesgos de seguridad relevantes en el entorno
cibernético. Los objetivos generales de seguridad comprenden: disponibilidad, Integridad
— que puede incluir la autenticidad y el no repudio— y la confidencialidad, de acuerdo a la
UIT (2016).

Las organizaciones internacionales como la Organizacion de Estados Americanos (OEA),
el Banco Mundial, la Unién Internacional de Telecomunicaciones (UIT) y el Banco
Interamericano de Desarrollo (BID), han lanzado y estan financiando proyectos para
cerrar la brecha de la conectividad y aprovechar los beneficios derivados de la utilizacion
de las TI para estimular el crecimiento econdmico, mejorar la prestacion y la capacidad
de servicios, impulsar las ganancias de la productividad y la innovacion y para promover
el buen gobierno. Muchos de sus informes y publicaciones alaban el papel que
desempefian las Tecnologias de la Informacién y la Comunicacién en la promocion de
estrategias de desarrollo de estos paises y en la responsabilidad de gobierno, y
proporcionan indicadores fuertes para apoyar una mayor conectividad a Internet y
ecosistemas digitales mas extensos.

El Banco Mundial, por ejemplo, estima que cuando el 10% de la poblacién en paises en
desarrollo esta conectado a Internet, el PIB del pais crece en un 1% a un 2%, mientras
que el Foro Econémico Mundial informé que incluso duplicar el uso de datos de banda
ancha mavil puede conducir a un aumento del 0,5% del crecimiento del PIB. Al mismo
tiempo, sin embargo, el poder transformador de las Tl como un catalizador para el
crecimiento del PIB y el desarrollo social puede ser socavado facilmente si los riesgos de
seguridad asociados con la proliferacién de infraestructura de las Tl y de aplicaciones de
Internet no se equilibran adecuadamente con un plan integral de seguridad cibernética y
resiliencia (Hathaway & Spidalieri, 2016).
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Hay dos intereses enfrentados en la realizacién de la promesa y el potencial de las Tl y de
Internet. En primer lugar, hay una agenda digital y una vision econémica que promete
generar ingresos y empleo, proporcionar acceso a los negocios y la informacion,
aumentar la productividad y la eficiencia, permitir el aprendizaje electronico, mejorar las
habilidades de la fuerza laboral, facilitar las actividades del gobierno y extender la
prosperidad mediante el crecimiento del PIB y asi reducir la pobreza. Sin embargo, la
Gnica manera en que los paises pueden lograr tales resultados es si su programa de
desarrollo de las T1 es sostenible de diferentes formas.

Ambientalmente, la sostenibilidad se puede lograr mediante la mitigacién de los impactos
ambientales negativos del mayor crecimiento de las redes y los dispositivos de las TI (por
ejemplo, impactos como las emisiones de gases de efecto invernadero, generacion de
basura electronica, degradacion del medio ambiente, etc.). En lo econémico, al
proporcionar un acceso a Internet mas asequible, fiable y persistente para todos. En lo
social, mediante la maximizacion de la contribucion potencial de las Tl a la equidad
social y la inclusion. En lo politico, al permitir la participacién ciudadana en los procesos
del gobierno y la toma de decisiones.

En segundo lugar, se encuentra la seguridad. No es suficiente que el aumento de la
conectividad a Internet sea sostenible: también es necesario que dicha conectividad sea
segura y resistente. De hecho, la dependencia de esta compleja infraestructura ha venido
con un precio: al conectar tantos aspectos de la economia y servicios vitales a Internet,
también se ha expuesto a una serie de actividades cibernéticas nefastas que pueden
socavar la disponibilidad, integridad y resiliencia de esta infraestructura central, lo que ha
amenazado los beneficios econémicos y también tecnolégicos, politicos y sociales de
Internet. Por ejemplo, varios de los paises del Grupo de los 20 (G-20) han estimado que
estan perdiendo al menos el 1% de su PIB debido al delito cibernético, el robo de
propiedad intelectual y otras actividades electronicas fraudulentas.

Ninguna nacién puede darse el lujo de perder ni un 1% de su PIB por cuenta de
actividades ilicitas cibernéticas. A medida que las tecnologias informaticas y de
comunicaciones se arraigan mas en la economia global y a medida que se entra en la era
de la “Internet de las cosas” (IoT, por sus siglas en inglés), seguirdn aumentando los
incentivos para poner en peligro la seguridad de estos sistemas. Se debe enfrentar que las
amenazas a la sociedad conectada estan superando las defensas y el crecimiento del PIB
se esta erosionando cada dia. La inseguridad cibernética es un impuesto al crecimiento y
los paises deben demostrar un compromiso con la seguridad y la resiliencia para
preservar la promesa de conexion y realizar todo el potencial de la economia de Internet
(Hathaway & Spidalieri, 2016).

3. Metodologia

El abordaje de este tema es escaso en América Latina y aunque diversas fuentes han sido
investigadas, tres reportes son claves en esta investigacion: el Informe Ciberseguridad
2016 (BID; OEA, 2016) del Observatorio de la Ciberseguridad en América Latina y el
Caribe auspiciado por el Banco Interamericano de Desarrollo (BID) y por la
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Organizacion de los Estados Americanos (OEA); el Informe sobre las Amenazas a la
Seguridad en Internet de 2016, Volumen 21, de la empresa Symantec (Symantec, 2016) y
el Global Cybersecurity Index (GCI) de la UIT (2014).

3.1 Enfoque y alcance

La investigacion tiene un enfoque cuantitativo, de alcance exploratorio-descriptivo ya
que su finalidad es especificar los aspectos mas relevantes del estado de la
Ciberseguridad en Honduras y su relacién con en el desarrollo sostenible. Hernandez,
Fernandez, & Baptista (2014) afirman que este tipo de alcance permite “mostrar con
precision los angulos o dimensiones de un fendmeno, suceso, contexto o situacion
basandose en la medicidn de uno o mas atributos del fendmeno de intereés.

3.2 Instrumentos

El instrumento base, con el cual se recoge la mayor cantidad de datos de resultados y su
respectivo analisis es el Global Cybersecurity Index (GCI) (Figura 1). Es una iniciativa
de maltiples partes interesadas para medir el compromiso de los paises para la seguridad
cibernética la cual tiene un amplio campo de aplicacion que corta a través de muchas
industrias y sectores. y nivel de desarrollo de cada pais, analizandose en cinco categorias:
medidas legales, medidas técnicas, medidas de organizacion, desarrollo de capacidades y
la cooperacion®.

f T T 1
0 0.284 0.5 1

Figura 1. indice mundial de ciberseguridad
Fuente: Union Internacional de Telecomunicaciones (UIT)

4 Detalles de la metodologia para determinar el indice de Ciberseguridad se encuentra en
http://www.welivesecurity.com/la-es/2016/09/02/determinar-nivel-de-ciberseguridad-pais/
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3.2 Técnicas empleadas

También se utilizan los datos del Informe Ciberseguridad 2016 “Ciberseguridad:
¢Estamos preparados en América Latina y el Caribe?” que recoge informacion mediante
la utilizacidn de encuestas y otros datos aportados por expertos y funcionarios de treinta y
dos Estados Miembros de la OEA, el informe examina la “madurez cibernética” —
entendiendo que cada dimension no es necesariamente independiente de las otras— de
cada pais en cinco dimensiones: 1) politica y estrategia de seguridad cibernética; 2)
cultura y sociedad cibernética; 3) educacién, formacion y competencias en seguridad
cibernética; 4) marcos juridicos y reglamentarios; y 5) normas, organizaciones y
tecnologias. (BID; OEA, 2016).

Otros datos son recogidos de la 2015 Global Cybersecurity Status Report—Latin America
Data, de enero del 2015°. ISACA realizd una encuesta global de 3.439 empresas y
profesionales de T1 en 129 paises para capturar sus ideas en tiempo real sobre ataques de
ciberseguridad, la escasez de habilidades y propuestas del Presidente de Estados Unidos,
Barack Obama, quien abord6 temas de ciberseguridad como leyes de notificacion de
violacion de datos. La encuesta fue realizada en linea del 13 al 15 de enero de 2015. En
un nivel de confianza de 95 por ciento, el margen de error es de +/-1,7 por ciento.
(ISACA, 2015)

Otra actualizada fuente primaria es el Informe sobre las Amenazas a la Seguridad en
Internet de 2016, Volumen 21, de la empresa Symantec. El Informe sobre las amenazas
para la seguridad en Internet proporciona una descripcién general y un analisis anual
sobre la actividad de las amenazas de todo el mundo. El informe se basa en los datos de
la red Symantec Global Intelligence Network, que los analistas de Symantec utilizan para
identificar, analizar y proporcionar comentarios sobre las tendencias emergentes en el
escenario de amenazas dinamico. Dicha herramienta estd compuesta por mas de 63,8
millones de sensores de ataque y registra miles de eventos por segundo. Esa red
monitorea la actividad de amenazas en méas de 157 paises y territorios a través de una
combinacion de productos y servicios de Symantec, como Symantec DeepSight™
Intelligence, Symantec™ Managed Security Services, productos de consumo Norton™
asi como fuentes adicionales de datos de terceros (Symantec, 2016).

3.3 Procedimientos

Con el objetivo de presentar informacion relevante y util, basado en los datos mas
actuales y completos disponibles para el publico, se ha optado por presentar datos de
informes confiables de fuentes primarias y secundarias, haciendo uso en forma integra
del perfil del estado de ciberseguridad de Honduras del Informe Ciberseguridad 2016 del
Observatorio de la Ciberseguridad en América Latina y el Caribe.

También fueron consultadas diferentes instituciones del gobierno, por medio de sus
respectivas paginas web de transparencia obteniendo respuestas de cada una de ellas,
entre ellas la Policia Nacional, EI Congreso Nacional y el Poder Judicial, cotejando
similares resultados que los reportes mundiales analizados. Los reportes de Symantec, de
McAfee y de ISACA y otros también han sido de referencia. Cabe sefialar que la

5> El informe puede descargarse del sitio www.isaca.org/cybersecurityreport
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respuesta del Congreso Nacional incluye la observacion de que actualmente este tema
esta pendiente de abordar mediante el proceso legislativo

3.4 Resultados

A nivel mundial existe una marcada brecha entre los paises desarrollados y los
emergentes. La clasificacion de los paises por indice la encabeza Estados Unidos con
0.824, seguido por Canada con un indice de 0.794 vy el tercer puesto lo comparten
Australia, Malasia y Oman con 0.765. Los dos paises latinoamericanos que aparecen con
mayores adelantos son Brasil, en el lugar 5 con un indice de 0.706 y Uruguay en el lugar
8 con un indice de 0.618. En Centro América aparece primero Costa Rica en el lugar 17
con 0.353, seguido por Panama con 0.294 en el puesto 19, El Salvador y Guatemala,
ambos en el lugar 22 con un indice de 0.206, Belice en el lugar 23 con un indice de 0.176
y Nicaragua en el lugar 24 con un indice de 0.147.

Legal

Technical

Organizational

GCA Pillars

Capacity Building

Cooperation

Africa Amaricas Arab States Asia Pacific Cl5 Eurcps

Region

B Low fuerage ] High
Figura 2. Matriz regional por pilares del Indice Mundial de Ciberseguridad
Fuente: Union Internacional de Telecomunicaciones (UIT) http://www.itu.int/en/ITU-
D/Cybersecurity/Pages/GCI_regional_grid.aspx

Honduras, junto a otros 8 paises, comparte el Gltimo lugar de la clasificacion mundial
(lugar 29) con un indice de 0.000. El indice mas alto corresponde a la Region de Europa
y el més bajo a la de Africa (Figura 2). A nivel mundial, la mayor parte del trabajo
realizado parece corresponder a los aspectos juridicos y la menor, a la creacion de
capacidades.
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Figura 3. indice de Honduras con lineas de tendencia que indican las puntuaciones
regionales y globales
Fuente: Union Internacional de Telecomunicaciones (UIT) http://www.itu.int/en/ITU-
D/Cybersecurity/Pages/GCl_bar_chart.aspx
Dos resultados impactantes del reporte del Estado de Ciberseguridad Global 2015, de
ISACA, son los siguientes:

1. Las organizaciones esperan ciberataques. 2015 fue un afio para abrir los ojos de
muchas organizaciones acerca de las posibles amenazas de seguridad cibernética, debido
a los ataques contra Anthem, Ashley Madison, Sony Pictures, T-Mobile, la cuenta
personal de email del Director de la CIA John Brennan, casi 300 millones de registros
fueron filtrados y cerca de US$ 1 billon robados segun Tech Insider (Tech Insider, 2015).
Por razones obvias, para muchas organizaciones ya no es una cuestion de si ocurrira un
ataque cibernético, es una cuestién de cuando. Segun ISACA, 46% de las empresas
espera un ataque cibernético, 30% no esta seguro de si esta esperando un ataque y solo el
24% no tienen expectativas de ser golpeado con un ataque. En Latinoamérica los
encuestados contestaron con un 40%, 27% y 33%, en el mismo orden. Por suerte, ese
temor ha causado accién y 53% de las organizaciones han aumentado la concienciacion
de su personal en seguridad cibernética (Figura 4).
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No estoy
seguro
33%

Figura 2. Las organizaciones esperan ataques cibernéticos
Fuente: Elaboracion propia con base en el Estado de Ciberseguridad Global 2015, de ISACA

2. En Latinoamérica las organizaciones no estan preparadas para ciberataques
sofisticados y se identifica escasez de profesionales cualificados en ciberseguridad.
De acuerdo a encuestas de ISACA, el 52% de los encuestados mencionan que las
organizaciones no estan preparadas para ciberataques sofisticados. EI 23% menciona que
si y el restante 24%°. El asunto se agrava al identificarse escasez de profesionales
cualificados en ciberseguridad. El 86% de los encuestados mencionan que, a su criterio,
hay escasez de profesionales cualificados en ciberseguridad. Un abanico de riesgos se ha
abierto, especialmente con el aumento de la tecnologia movil y del Internet de las Cosas
en el mundo de los negocios. Con tanto como $ 300 millones se robaron méas de 100
instituciones financieras en 2015, segin el New York Times (The New York Times
Company, 2015).

No
" 11% No estoy

seguro

No estoy
seguro

)
24% 3%

Figura 3. Latinoamérica no esta preparada para ataques cibernéticos sofisticados
Fuente: Elaboracién propia con base en el Estado de Ciberseguridad Global 2015, de ISACA

El perfil del estado de bienestar cibernético de Honduras, en absolutamente todas las
dimensiones e indicadores del Global Cybersecurity Index (GCl), de la UIT, muestra que
el pais no cuenta con evidencias para reportar avances en la materia de ciberseguridad,
por lo tanto, el indice es de cero, ubicAndose en ultimo lugar a nivel mundial. Los
resultados obtenidos por el Observatorio de la Ciberseguridad en América Latina y el
Caribe, en su Informe Ciberseguridad 2016, muestran similares resultados. A
continuacion, se presenta el perfil del estado de ciberseguridad de Honduras.

6 Nota: Debido al redondeo al niimero entero mas cercano, las respuestas no suman 100%.
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Tabla 1. indice mundial de ciberseguridad y perfiles de ciberbienestar — Honduras

Pilares del reporte del estado de ciberseguridad ¢Cumple requerimientos?

1.Medidas legales

1.1 Legislacion criminal No

1.2 Regulacion y cumplimiento No

2. Medidas técnicas

2.1 Centro de respuesta a incidentes No
2.2 Marco estandar de ciberseguridad No
2.3 Requerimientos de certificacion y acreditacion No

3 Medidas organizacionales

3.1 Politica de ciberseguridad No
3.2 Mapa de ruta para gobernabilidad de ciberseguridad No
3.3 Agencia oficial responsable para ciberseguridad No
3.4 Estadisticas y medidas oficiales para comparaciones No

4. Construccion de capacidades

4.1 Estandares oficiales de ciberseguridad, mejores practicas No
4.2 Desarrollo profesional de alto nivel en ciberseguridad No
4.3 Cuantificacién de profesionales certificados internacionalmente No
4.4 Agencias certificadas en materia de ciberseguridad No

5. Cooperacion

5.1 Marco oficial de trabajo para cooperacién a nivel estatal No
5.2 Marco oficial de trabajo para cooperacion a nivel de agencias No
5.3 Patrocinio para compartir ciberseguridad entre entes publicos y privados No
5.4 Cooperacion Internacional Si

Fuente: Elaboracion propia con base en datos del indice mundial de ciberseguridad y perfiles de
ciberbienestar de la UIT (2005)
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Honduras

A falta de una politica nacional de seguridad
cibamética o un equipo de respuesta a incidentes,
el Gobiemo de Honduras tiene una capacidad
limitada para abordar de manera proactiva las
amenazas a susaguridad cibermética, Como conoce
estos riesgos, el gobierno ha adoptado una serie
de medidas, entre ellas trabajar para renowvar su
estrategia de seguridad nacional para incluir los
ternas de seguridad y delincuencia cibernética;
asistir a foros intemacionales ofrecidos por la OEA
wotras instituciones en cuestionas de planificacian
de gestidn de crisis; e incorporar programas digitales
&n organismos como la Comisidn Nacional de
Telecomunicaciones (COMATEL) v la Direccién
Presidencial deGestidn por Resultados a cargo de
la “Agenda Digital® del Estado. Asl misma, las partes
interesadas de La Infraestructura Critica Macional
estan implementando tecnologias de seguridad
y normas internacionales, incluyendo 1S8CA, 150
27002 e ITIL ("Information Technology Infrastructure
Library” en inglés), para proteger mejor Los activos
nacionales. 5in embargo la gestidn de tecnologias
de seguridad es descoordinada y a menudo se
subcontrata con terceros y no existe una polftica
en marcha para la divulgacidn de las violaciones
ala seguridad.

Honduras carece de un marco legislativo para
la seguridad de las TIC; su legislatura estd
actualmente llevando a cabo reformas al cddigo
penal que introducirian leyes contra la delincuencia
cibernética. La Direccidn Macional de Informacian
Criminal de la Policia Macional es la dnica entidad
del pais responsable de investigar los delitos
cibernéticos, pero carece de un laboratorio forense
digital o estadisticas nacionales sobre delincuencia
cibemética.

El Gobierno de Honduras ha promulgado una
legislacion parcial respecto a la privacidad, la
proteccidn de datos y la proteccidn de la libertad
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de expresidn. Con un bajo nivel de penetracidn
de Internet (18%) v altos niveles de viclencia
relacionada con pandillas, la sociedad en general
desconfia de los semrvicios en linea proporcionados
por el gobiemo y en su mayoria desconoce las
amenazas cibeméticas™

El sector privado proporciona uncontrae jemplo en
términos de mentalidad en seguridad cibernética
Con elapoyo del gobierno, algunas organizaciones
privadas del sector financiera en Honduras han
establecido politicas de alto nivel y pautas de
saguridad cibernética para sus organizaciones, Estos
dacurnentos proporcionan una politica de seguridad
cibernética en general para los empleados dentro
de estas organizaciones. 5in embargo adn no se
han implementado, de manera efectiva, medidas
para proteger la privacidad de los empleados.
Por dltimo, aungque La formacién en materia de
saguridad cibemética no estd muy extendida a
nivel nacional, muchas empresas internacionales
de Tl y algunas universidades ofrecen cursos y
capacitacidn en seguridad cibemética para los
estudiantes y emplaados hondurefios.

® POBLACIGN TOTAL DEL PAIS 7.961.680 Penetracion de Internet
;I Abonos ateléfonos celulares 1.725.092

O 19%
% Personas con acceso a Internet 1.512.719

Figura 4. Perfil del estado de ciberseguridad de Honduras
Fuente: Presentacion integra y completa obtenida del Informe Ciberseguridad 2016 del Observatorio de
la Ciberseguridad en América Latina y el Caribe, p.82 (BID; OEA, 2016)
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Marcos legales o

Marcos |uridicos de seguridad clbennética
Para la seguridad de Las TIC

Privacidad, proteccldn de datos
y ofros defechios humanos
Derecho sustantivo de delincuencla cbernética

Derecho procesal de delincuencla cdbermética
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Adhesidn a las normas
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Protecchin de 1 Infraestructura Critlca Macional (OM)

Gestlén de crisks

Redundancla digital

Mercado de 18 clberseguridad

Figura 5. Perfil del estado de ciberseguridad de Honduras. Detalle de indicadores
Fuente: Presentacion integra y completa obtenida del Informe Ciberseguridad 2016 del Observatorio de
la Ciberseguridad en América Latina y el Caribe, p.83 (BID; OEA, 2016)
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4. Conclusiones y Recomendaciones

Las tecnologias de la informacion (T1) han dejado de ser solamente de soporte, para
convertirse ahora en una fuerza estratégica que impulsa la evolucion de las sociedades
modernas y sustentan el crecimiento social, econdmico y politico de las personas,
organizaciones y gobiernos, por igual. Las Tl son, ademas de omnipresentes, esenciales
para el progreso. La ciberseguridad es de maxima importancia para el sostenimiento de
un modelo tecnoldgicamente aceptable. Mientras la digitalizacion se expande y madura
rapidamente, es esencial que los paises establezcan un marco abordando el riesgo
cibernético, seguridad y resiliencia en conjunto con los objetivos y el desarrollo
sostenible.

La conciencia de la importancia de desarrollar estrategias de seguridad cibernética esta
aumentando en los paises de América Latina y el Caribe. Algunos de ellos ya tienen una
estrategia en operacion, como Colombia, Jamaica, Panama y Trinidad y Tobago. Otros
paises estdn en proceso de desarrollo, como Costa Rica, Republica Dominicana, Peru,
Paraguay y Surinam (BID; OEA, 2016). Honduras no cuenta con estrategia de
ciberseguridad definida.

Una de las principales preocupaciones planteadas en América Latina y El Caribe ha sido
la definicion y penalizacion de los delitos cibernéticos (Symantec, 2014). Brasil,
Argentina, México, Paraguay, han tenido experiencias, en algunos casos no del todo
exitosas, pero se consideran adelantos en esta materia. En Honduras se comienzan a
realizar esfuerzos aislados para materializar procesos legislativos, aunque sin el
involucramiento holistico necesario.

El intercambio de informacién y la cooperacidn son indispensables para hacer frente a las
amenazas transfronterizas. Aunque un determinado pais o un sector especifico hayan
desarrollado y adoptado un marco de ciberseguridad altamente efectivo, rara vez suelen
intercambiarse esos conocimientos fuera de dicho circulo. Es importante crear canales
para una cooperacién a varios niveles entre los gobiernos nacionales y las organizaciones
internacionales regionales y mundiales que trabajan en este tema, tal como lo sugieren el
BID, la OEA, la UIT y las empresas especializadas en ciberseguridad. Honduras es
miembro de ITU-IMPACT' y tiene acceso a servicios relevantes de ciberseguridad.

Honduras carece en la actualidad de todos elementos requeridos en el indice Mundial de
Ciberseguridad, entre ellos: legislacion criminal, regulacion y cumplimiento, centro de
respuesta a incidentes, adopcion oficial de estandares internacionales, requerimientos de
certificaciones para entidades y para profesionales, politicas especificas de
ciberseguridad, gobernabilidad y hoja de ruta de ciberseguridad, agencia oficial
responsable por la ciberseguridad en el pais, estadisticas y mediciones oficiales de
ciberseguridad, estandarizacién en base a mejores préacticas de la industria.

7 La Alianza Internacional Multilateral contra cibernético (IMPACT) es un socio clave de la Uni6n
Internacional de Telecomunicaciones (UIT), uno de los organismos de las Naciones Unidas (ONU)
especializado en el esfuerzo para garantizar la seguridad del ciberespacio para todo el mundo.
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Honduras requiere abordar pronto, en cooperacion entre todas las partes interesadas, la
construccion de una sociedad de la informacion mas segura, centrandose en medidas
juridicas, medidas técnicas, medidas organizativas, creacion de capacidades Yy
cooperacion para hacerle frente al cibercrimen, maximizar beneficios, gestionar los
riesgos y optimizar los recursos de TI.
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